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Barns utsatthet pa internett relatert til koronapandemien

Innledning

Som fglge av koronapandemien ble arbeidslivet mer eller mindre hyper-digitalisert for mange i Igpet
av noen fa dager. Det samme skjedde med barn og unges skolegang. Store deler av befolkningen jobber
na hjemmefra og de fleste barn i skolealder har hjemmeskole, hvor undervisningen og kommunikasjon
med lerere og medelever i all hovedsak skjer via digitale plattformer. | tillegg har anbefalingene fra
myndighetene om sosial avstand medfgrt at barn og unges sosiale liv, i enda stgrre grad enn tidligere,
na foregar via digitale plattformer.* Dette medfgrer gkt bruk av mange ulike digitale plattformer (som
for eksempel Zoom, TikTok og diverse TV-spill), inkludert plattformer som vi har begrenset erfaring
med og kjennskap til.

Denne digitaliseringen tvinger dermed barn og unge i gkende grad ut pa en digital arena hvor foreldre
og andre tillitspersoner har mindre oversikt. Dette kan vaere med pa a gke barns utsatthet pa internett.
Samtidig rapporteres det at personer som er tilbgyelige til 3 bega seksuelle overgrep ser ut til 8 ha mer
tid, samt flere muligheter, til 8 bega overgrep og/eller bruke overgrepsmateriale som seksualiserer
barn (Hgydal, 2020; Rosén, 2020).

Moderat positiv effekt

Digitale plattformer og verktgy tilbyr mange muligheter for barn og unge (Medietilsynet, 2020).? Dette
strekker seg ogsa til deres skolehverdag (Fjgrtoft et al., 2019). Bruk av slik teknologi ser ut til 8 ha noen
positive effekter i barn og unges liv (Kardefelt-Winther, 2017). | en review av sammenhengen mellom
barns mentale helse, sosiale relasjoner og fysiske aktivitet, og deres bruk av digitale medier, fant
UNICEF at moderat bruk av slik teknologi sa ut til & ha en (liten) positiv effekt pa barns mentale helse.
Videre fant de at bruk av digitale medier stort sett har positiv effekt pa barns sosiale relasjoner, hvor
slik teknologi er med pd & forsterke og forbedre sosiale band til venner og bekjente. UNICEF
konkluderer med at barns livssituasjon, kontekst og sosio-demografi ser ut til & vaere korrelert med
potensielle effekter tilknyttet deres bruk av digitale medier (Kardefelt-Winther, 2017).

Risiko for overgrep

Samtidig er det viktig & anerkjenne de risikoene utstrakt bruk av digitale medier kan medfgre, ogsa
med tanke pa innvirkningene smitteverntiltakene vil ha pa individ- og samfunnsniva. | Sverige
rapporterer politiet om gkt deling av overgrepsmateriale etter utbruddet av koronapandemien (Rosén,
2020). | Norge advarer na politiet og ikke-statlige organisasjoner mot gkt fare for ugnskede seksuelle
henvendelser og seksuelle overgrep mot barn via internett, i tilknytning til koronapandemien (Carlsen,
2020). Tilsvarende advarsler framsettes ogsa internasjonalt, blant annet av UNICEF, WHO, Europol og

1 Barn og unge tilbringer dermed mye tid foran PC/nettbrett/mobil. Samtidig har barn og unge i Norge allerede
et hgyt forbruk av digitale medier (Medietilsynet, 2020), noe som sannsynligvis kommer til a fortsette, til tross
for potensielt faerre smittevernrestriksjoner pa kortere og lengre sikt.

2 Allerede fgr koronapandemien brukte ca. 6 av 10 barn mellom 9-10 &r nettet til skolearbeid/lekser ukentlig,
mens 9 av 10 av de mellom 15-18 ar rapporterer det samme (Medietilsynet, 2020). Over halvparten av niaringer,

og omtrent alle fra tretten ar og oppover, bruker ett eller flere sosiale medier (Medietilsynet, 2020).
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ECPAT International, hvor aspekter som stengte skoler, gkt bruk av internett og andre digitale
plattformer og fraveerende foreldre trekkes frem (ECPAT, 2020; Europol, 2020a; UNICEF, 2020; WHO,
2020). | dette dokumentet fokuserer vi pa barns utsatthet for seksuelle overgrep via internett pa
bakgrunn av den gkte digitaliseringen vi ser i tilknytning til koronapandemien, og presenterer tiltak
som kan vaere med pa @ minimere sannsynligheten for at denne typen overgrep skjer.

Sentrale definisjoner og avgrensninger

De fleste barn i Norge introduseres for internett og digitale plattformer allerede i Igpet av sitt fgrste
levear (Medietilsynet, 2018). Tidlig i barns liv har foreldre og foresatte, som oftest, langt stgrre kontroll
over deres digitale aktiviteter enn senere (Medietilsynet, 2018). | dette dokumentet avgrenser vi oss
til barn og unge pa barne- og ungdomsskole og videregaende (de mellom 6 — 18 ar). Den yngre delen
av denne aldersgruppen far gjerne gradvis gkt frihet og handlingsrom pa internett og i digitale medier
(Medietilsynet, 2020). Den eldre delen Igsriver seg i gkende grad fra den nzere familien og utforsker
mer voksne aspekter av livet (inkludert intime relasjoner/seksualitet), som i stor grad finner sted pa
den digitale arenaen (Subrahmanyam & Smahel, 2010).

Internettrelaterte seksuelle overgrep

Utsatthet pa internett kan inkludere en lang rekke negative opplevelser, som mobbing, trakassering,
trolling, hetsing, aggresjon i kommentarfelt og mer. | dette dokumentet velger vi a fokusere pa
internettrelaterte seksuelle overgrep, altsa seksuelle overgrep som skjer via bruk av digitale medier.

Et sentralt begrep i forskningen pa denne formen for utsatthet er «online grooming», definert som
«[t]he process by which a child is befriended by a would-be abuser in an attempt to gain the child's
confidence and trust, enabling them to get the child to acquiesce to abusive activity.» ((Gillespie, 2002);
hentet fra (Craven et al., 2006; Dam, 2001)). Internettrelaterte seksuelle overgrep inkluderer ogsa
handlinger som blotting, masseutsendelser av henvendelser, og utpressing, og flere av handlingene
rammes av voldtektsparagrafen.

Eksisterende forskning om barns utsatthet pa internett

Barn og unges risiko og utsatthet for seksuelle overgrep pa internett har vaert fokus i en rekke studier
(Jonsson et al., 2019; Shannon, 2007; Wolak et al., 2010). Pa grunn av store mgrketall er det vanskelig
a estimere prevalens av slike overgrep, men omfanget er likevel rapportert som omfattende og gkende
(Kripos, 2019).

Sarbarhetsfaktorer

Forskning har funnet flere faktorer som ser ut til 8 veere forbundet med utsatthet. | rapporten «Seksuell
utnyttelse av barn og unge over internett» (Kripos, 2019), viser Kripos til noen likhetstrekk hos barn og
unge som har opplevd seksuelle overgrep pa internett, herunder kjgnn (jenter er mer utsatt—spesielt
jenter med negativt kroppsbilde (Longobardi et al., 2020)), alder (et flertall utsatte barn er i fgrpubertal
alder), tidligere utsatthet for seksuelle overgrep, og darlig relasjon til foreldre og venner/jevnaldrende.
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Disse funnene stgttes av lignende funn i internasjonal forskning (Jonsson et al., 2019; Whittle et al.,
2013).

| tillegg har forskning vist at sosial isolasjon og utenforskap ogsa kan gjgre barn mer sarbare; hvor
personer som gnsker a bega seksuelle overgrep retter seg mot barn som har sosiale vansker, fa/ingen
venner, og som ofte sgker oppmerksomhet pa internett (Whittle et al., 2013). Videre ser barn som
utgver risikoatferd pa internett (for eksempel kontakt med fremmede, seksualisert interaksjon, deling
av personlig informasjon, mgte fremmede ansikt-til-ansikt som de har truffet via internett m.m.) ogsa
ut til 3 veere mer sarbare for seksuelle overgrep over internett (Wolak et al., 2010).

Seksuelt innhold

Barn og unge kan ogsa bli sarbare gjennom egenproduksjon av seksualiserte bilder/innhold (Cooper et
al., 2016), for eksempel sakalt «sexting» (i.e., seksuelt innhold deles via digitale medier). Vi vet mindre
om yngre barns selvproduksjon og deling av seksuelt innhold, men en analyse av amerikanske barns
bruk av digitale medier viste at én av ti attearinger hadde blitt utsatt for seksuelle meldinger, at nesten
én av fire trettenaringer hadde forespurt eller fatt forespgrsler om a sende nakenbilder, og at nesten
fire av ti trettenaringer hadde mottatt eller sendt seksuelle meldinger (Jiminy, 2019). Samtidig ser man
at mange barn forledes til & produsere seksuelt innhold av voksne med seksuell interesse for barn, som
sa bruker innholdet til & presse/tvinge barna til 4 bega flere og grovere seksuelle handlinger med seg
selv (Kripos, 2019).

Psykososiale konsekvenser av internettrelaterte seksuelle overgrep

En vanlig misforstaelse har veert at overgrep som skjer via internett har faerre negative konsekvenser
for offeret enn «tradisjonelle» overgrep som skjer ansikt-til-ansikt. Forskningen viser i stedet at
konsekvensene er minst like store ved internettrelaterte overgrep, og i mange tilfeller kan vaere enda
mer alvorlige (Jonsson et al., 2019; Whittle et al., 2013). | tillegg ser man at overgrep pa disse to ulike
arenaene ofte henger sammen, og at tidligere utsatthet pa én av arenaene gker risiko for ytterlige
overgrep pa den andre arenaen (Kripos, 2019; Whittle et al., 2013).

Mens vi vet forholdsvis mye om konsekvensene av tradisjonelle seksuelle overgrep, vet vi mindre om
konsekvensene av slike overgrep som skjer via internett (Kripos, 2019). Det finnes likevel noen
gjennomgaende trekk: Skyld og skam, selvskading, suicidalitet, konstant bekymring, posttraumatiske
stressreaksjoner, og senere vanskeligheter med intime relasjoner, er ettervirkninger som gar igjen hos
mange av ofrene (Gasso et al., 2019; Gewirtz-Meydan et al., 2018; Hanson, 2017; Hong et al., 2020;
Jonsson & Svedin, 2017; Whittle et al., 2013).

Disse konsekvensene overlapper i stor grad med kjente konsekvenser av tradisjonelle seksuelle
overgrep. Samtidig er det flere aspekter ved digitale medier som kan gke belastningen av a bli utsatt
for internettrelaterte seksuelle overgrep, inkludert utfordringer knyttet til a fjerne overgrepsmateriale
(ndr noe ligger pa internett er det svaert vanskelig a slette), delaktighet hos offeret (f. eks. at offeret
selv har sendt bilder), og antall mennesker som far kan fa tilgang pa bildene/filmen) (Hanson, 2017).



NASJONALT KUNNSKAPSSENTER
OM VOLD OG TRAUMATISK STRESS

@kt risiko for barn og unge under koronapandemien?
Det er flere arsaker til at ulike aktgrer na gar ut og advarer mot gkt risiko for internettrelaterte
seksuelle overgrep i sammenheng med koronapandemien.

Blant annet har Europol sett gkt aktivitet hos de som sgker overgrepsmateriale pa nettet, og at
personer pa overgrepsforum skriver om gkte muligheter til 3 komme i kontakt med barn na pa grunn
av isolasjon, mindre tilsyn fra foresatte/leerere, og stgrre eksponering pa nettet (Europol, 2020b)
Lignende funn har blitt rapportert av ECPAT International (et nettverk som jobber mot kommersiell
seksuell utnyttelse av barn). De har observert internettaktivitet hvor personer med interesse for
seksuelle overgrep mot barn diskuterer muligheter for & utnytte situasjonen tilknyttet
koronapandemien (ECPAT, 2020).

WHO vektlegger hvordan barn og unges manglende interaksjon med skolevenner, lerere, andre
profesjonelle og skoletjenestene, gker risikoen for a bli utsatt for overgrep, inkludert internettrelaterte
seksuelle overgrep (WHO, 2020). UNICEF peker pa hvordan barns gkte aktivitet pa internett kan gke
risikoen for at de kommer i kontakt med personer som gnsker a bega overgrep via digitale medier.

Nye typer overgrep?

Videre framhever de at ettersom flere voksne isoleres hjemme, kan dette medfgre gkt etterspgrsel
for overgrepsmateriale, og i tillegg vil barn som bor med personer som utfgrer overgrep, vaere enda
mer sarbare (UNICEF, 2020). Samtidig dreier denne gkte sarbarheten seg ikke kun om omfang, men
ogsa om type og form av overgrep. Ettersom flere digitale plattformer na ser en enorm gkning i bruk,
vil personer som gnsker a bega overgrep kunne utnytte manglende kompetanse pa disse plattformene
til 3 fa kontakt med barn, og bega overgrep. Dette innebzerer at det kan oppsta nye karakteristikker
ved grooming og overgrep, noe som gker risiko for at slike hendelser overses eller ikke oppdages. |
tillegg vet vi lite om hvilke konsekvenser slike nye former for overgrep kan ha for ofrene.

Vold gker under kriser

Som tidligere nevnt er det er sa langt ikke gjort forskning pd om barn er mer utsatt for seksuelle
overgrep via internett under koronapandemien. Men, funn fra tidligere forskning kan trolig overfgres
til den navaerende situasjonen (Delaney, 2006; Seddighi et al., 2019). | en fersk systematisk
gjennomgang av 11 studier pa overgrep mot barn under naturkatastrofer og konflikt, fant Seddighi et
al. (2019) at barn utsettes for omfattende mishandling under, og i etterkant av, katastrofer. Foreldre
var i stgrst grad utgvere av volden, og da i hovedsak fysisk vold. Samtidig framhever Seddighi et al.
(2019) at ogsa seksuell vold mot barn gker under katastrofer. | rapporten «Protecting Children from
Sexual Exploitation & Sexual Violence in Disaster & Emergency Situations» beskriver ECPAT mulige
arsaker til hvorfor barn er spesielt utsatte for (tradisjonelle) seksuelle overgrep i katastrofesituasjoner,
inkludert epidemier. Dette inkluderer omsorgssvikt eller manglende tilsyn fra foreldre som er
overveldet av situasjonen eller er tvunget til & jobbe mye for & handtere situasjonen, og/eller gkt
sosiogkonomisk press med pafglgende stress (Delaney, 2006).

Forskning pa hva som gker den generelle risikoen for at barn og unge opplever ugnskede seksuelle
henvendelser fra andre unge eller voksne gir ogsa indikasjoner pa hvordan koronapandemien kan gke
risikoen for internettrelaterte overgrep mot barn. En systematisk gjennomgang fra 2019 (Sharp, 2019)

4
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viser at gkt bruk av internett og digitale plattformer, som sosiale medier, online gaming og chatte-
/direktemeldingstjenester, kan medfgre gkt risiko for ugnskede seksuelle henvendelser og grooming,
bade fra andre ungdommer og fra voksne.

Samtidig viser annen forskning at gkt risiko for utsatthet henger mer sammen med risikabel atferd pa
internett enn gkt bruk, sd sammenhengen er uklar (Jonsson & Svedin, 2017). Uavhengig av tidsbruk,
sa ser barn og ungdom med symptomer pa depresjon ogsa ut til 3 sta i stgrre risiko for a oppleve
ugnskede seksuelle henvendelser (Sharp, 2019), bl. a. fordi overgripere har utviklet strategier for a
utnytte slik sarbarhet (Wolak et al., 2010; i Sharp, 2019). | den grad koronapandemien fgrer til at flere
barn og unge utvikler symptomer pa depresjon, eller at de forverres, kan dette ogsa tenkes a gke
risikoen for ugnskede seksuelle henvendelser pa internett.

Tiltak

| krise- og katastrofesituasjoner, som koronapandemien, er samfunnsinstitusjoner og hjelpeinstanser
under enormt press og slike situasjoner medfgrer ofte at barn blir mer sarbare for utnyttelse og
overgrep. De som i fgrste omgang har stgrst mulighet til a hjelpe sarbare barni Norge i dagens situasjon,
er foreldre (og til dels lerere), ettersom det er de som i stgrst grad mgter barna gitt sosial avstand,
stengte skoler, og andre restriksjoner. | en krevende hverdag medfgrer dette, for foreldre, enda et
aspekt som de ma fokusere pa. | tillegg fgrer stengte skoler til at lzererne har langt mindre mulighet til
a felge opp elevene sine. Det er derfor helt ngdvendig at foreldrene tar en aktiv rolle i barn og unges
digitale liv.

Digital kopetanse

Samtidig vil ressursene og mulighetene til 3 ta en aktiv rolle i barn og unges digitale liv under korona-
krisen veere ulikt fordelt i befolkningen, og mange foreldre vil av ulike grunner ha problemer med a fa
til dette, bade praktisk og tidsmessig. For eksempel er den digitale kompetansen hos
foreldregenerasjonen ulikt fordelt — mens noen foreldre har fa problemer med a kunne veilede sine
barn i deres digitale liv, vil andre foreldre med lavere digital kompetanse kunne oppleve dette som en
stgrre utfordring (Nikken & Opree, 2018).

Nettvett

Skolen skal fungere som en arena for sosial utjevning, ogsa for den varierende digitale kompetansen i
barn og unges hjem. | dagens situasjon ma mange barn og unge forholde seg til digitale medier i langt
stgrre grad enn vanlig, og med mindre tilgang pa veiledning og stgtte til dette fra skolen. Korona-
situasjonen forsterker forskjellene i barn og unges tilgang pa veiledning, involvering og oppfalging
hjemmefra. Skolens rolle kan dermed veere avgjgrende for barn og unge na under koronapandemien,
for eksempel gjennom at laererne fokuserer pa barnas digitale hverdag og diskuterer temaer som
nettvett og digital atferd pa alderstilpassede mater.

Proaktiv hjelp

Mange offentlige hjelpeinstanser har na redusert tilbud og kontakt med sine brukere. Det er kritisk at
sarbare barn kan fa hjelp fra viktige aktgrer som: Politiet, BUP-er, Utekontakten, fastleger,
barnevernstjenester, legevakter, krisesentrene, helsestasjoner, PPT og barnehagene. For at disse
aktgrene skal fange opp sarbarhet tilknyttet internettrelaterte seksuelle overgrep, er det sentralt at
barnas aktiviteter og opplevelser pa internett og via digitale medier ogsa er et naturlig fokus for



NASJONALT KUNNSKAPSSENTER
OM VOLD OG TRAUMATISK STRESS

tjenestene. For a fa til dette krever dagens situasjon en proaktiv holdning der hjelpeinstansene aktivt
spker ut til barn og unge de anser som (potensielt) sarbare, ogsa pa den digitale arenaen. | tillegg ma
stansing av pagaende, kjente overgrep prioriteres, for 8 unnga at koronapandemien fgrer til at saker
blir liggende.

Fem grunnprinsipper

I NKVTS’ modell for tjenestenes oppfalging av barn, fremheves fem grunnprinsipper: proaktiv kontakt,
arvdken oppfelging, trinnvise tiltak som fglger LEON?, kontinuitet i tjenestetilbudet, og koordinering
av tjenestene.

Det understrekes ogsa at sarbare barn, unge og familier ofte vil ha behov for hjelp og oppfelging
innenfor en rekke ulike tjenester. Og at samarbeid, klare ansvarsforhold og kontinuitet er avgjgrende.
Behov for ansvarsgruppe i dette arbeidet ma vurderes. Det er sentralt at disse prinsippene ogsa gjelder
i tilknytning til barns sarbarhet pa internett. Samtidig har man funnet store fordeler av 3 integrere
forebyggingsprogrammer av nettovergrep i allerede veletablerte og evidensbaserte programmer som
adresserer relaterte temaer i vanlig (offline) setting, for eksempel programmer for & forhindre
seksuelle overgrep (Finkelhor et al., 2020). Dette betyr at mye av kunnskapen hjelpeinstansene
allerede besitter om tradisjonelle seksuelle overgrep, og programmene/tiltakene som brukes for a
motarbeide og stanse dette, kan benyttes i arbeidet mot seksuelle overgrep som skjer via digitale
medier, ogsa i dagens situasjon tilknyttet koronapandemien.

Ikke glem de eldre barna

Til slutt er det viktig & framheve at selv om noen av smittevernstiltakene na avtar, for eksempel ved at
barnehager og 1. til 4. klasser pa skolene apner for at barna kan komme tilbake, innebarer dette ikke
at fokuset pa barns sarbarhet pa internett kan avta. Den delvise apningen av skolene medfgrer
samtidig at mange barn fra 5. klasse og oppover blir veerende alene hjemme i stgrre grad enn tidligere
ettersom flere foreldre begynner & komme tilbake pa jobb. Derfor er det viktig at foreldre og
profesjonelle er bevisste barns utsatthet for seksuelle overgrep pa den digitale arenaen. Men, ogsa
annen digital utsatthet, som digital mobbing, utstgting, ensomhet, og deltakelse i voldsforherligende
filmer (e.g., video av slasskamper) er ogsa aspekter voksne ma vaere bevisste.

Ettersom barn og unges utsatthet ofte foregar pa flere omrader samtidig, kan det a avdekke én form
for utsatthet veere en indikasjon pa at barnet ogsd opplever annen viktimisering, herunder
internettrelaterte seksuelle overgrep. Det er derfor sveert viktig at barnas aktiviteter pa internett og
via digitale medier fplges opp. Et sentralt aspekt i oppfglgingsarbeidet, bade hos foreldre, foresatte,
lerere og hjelpetjenestene, er dermed a spgrre barna om hvordan de har det og hva de opplever, bade
online og offline.

3 Lavest mulig effektive omsorgsniva
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